PKI ve SSL

Bu bélimde PKl'da (Public Key Infrastructure) kullan lan, Sertifikalar, Anahtarlar
ve Otoriteler dahil olmak iizere, anahtar terimlere genel bir bakis sunulmaktadir.
Aynsca PKI tarafsndan kullan lan hizmetler ve kamusal anahtar kriptolamas ile ilgili
teknikler lizerinde durulmaktadir. PKI birden fazla seyi ifade etmek i¢in kullanild -
gindan biraz kafa karistiric olabilir. PKI bir yandan bir gilivenlik altyapisini sagla-
mak icin bir arada kullan lan yontemler ve teknolojileri ifade ederken 6te yandan
icerigin dogrulanmasi i¢in kullanilan kamusal ve 6zel anahtar ¢iftinin kullammini da
ifade edebilir. PKI'in kullanicilarina agagidaki faydalari saglamasi beklenir:

e Elektronik olarak alinip verilen bilginin niteliginin kesinligi.

e Bilginin kaynak ve alicisinin kesinligi.

e Bilginin zaman> ve zamanlamas» n garantisi.

e Bilginin gizliliginin kesinligi.

e Bilginin mahkemede delil olarak kullanilabileceginin garantisi.

Bu hizmetler kamusal anahtar kriptografisi olarak amlan, génderenin kimliginin
dogrulanmas (Imzalama) ve/veya gizliligi saglamak (Kriptolama) icin ilgili
kriptografik anahtar ¢iftini kullanan matematiksel bir teknik ile saglanir.

1. Kamusal Anahtar Kriptografisinin Calismasi

Kamusal anahtar kriptografisi, matematiksel olarak birbiri ile iliskilendirilmig
kriptografik bir anahtar ¢iftini kullanir. Eger anahtardan biri bilgiyi kriptolamak i¢in
kullanilirsa, kriptolanmig bilgi ancak diger anahtar ile ¢dziilebilir. Anahtarlardan
birine sahip olmak, digerini tiretebilecegi anlamina gelmez; kullanilan algoritmadan
dolayi, imkansiz olmasa da diger anahtar1 iiretmek ¢ok zordur. Sonug olarak bir
Kamusal Anahtar Sisteminde temel bilesenler:

e Bir kamusal anahtar. Bu serbest olarak dagitilan ve ag lizerinde tiim kullanic -
larin igerigini gorebilecegi anahtard r.

o Karsilik gelen bir gizli anahtar. Gizli anahtar diger ag kullanicilarina agik ol-
mayan, kimlik ispat> i¢in kullan>lan hususi anahtard r.

Anahtarlarn Uretilmesi icin 1977 ysl nda Ron Rivest, Adi Shamir ve Leonard
Adleman tarafindan gelistirilen RSA algoritmas> kullans r. Ozet olarak bu algorit-
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ma, iki biiylik asal sayinin ¢arpimu ile elde edilen sonugtan ek islemlerle kamusal ve
gizli anahtara karsilik gelen degerlerin iiretilmesi esasina dayanir.

1.1. Kriptolama i¢in Kamusal Anahtar>n Kullan> >

Bilginin sahibi tarafindan bagkalarma bilgi iletilecegi zaman, bilgiyi alacak kiginin
kamusal anahtar> kullansly. Gonderilecek bilgi alcnmn kamusal anahtar ile
kriptolanir. Kamusal anahtar alic1 tarafindan, gonderen tarafa iletilebilecegi gibi,
yaymlandig1 bir dizin sunucundan da indirilebilir. Ancak pratikte yapilan sey, bilgi
iletimi sirasinda, rasgele bir oturum anahtart olugturularak, simetrik kriptolama tek-
nikleri ile bilginin kriptolanmas>, kamusal anahtarsn ise Uretilen anahtar n
kriptolanarak korunmas> icin kullansimasxd r. Simetrik kriptolama teknikleri kamu-
sal/gizli anahtar ciftlerinin kullanmldig1 asimetrik kriptolama tekniklerine gore daha
hizli ¢alisirlar. Bu yilizden kamusal anahtar, pratikte, gonderilecek asil verinin
kriptolanmas yerine, s6z konusu oturum igin Uretilen anahtar>n kriptolanmas icin
kullanilir. Alictya, iiretilen anahtarla simetrik kripto teknikleri ile kriptolanmig veri
ile kamusal anahtar ile kriptolanmis, oturum i¢in tiretilmis anahtar gonderilir.

1.2. Cozme igin Gizli Anahtar n Kullan> >

Gizli anahtar, karsilik geldigi kamusal anahtar ile kriptolanmis verinin ¢6ziimii i¢in
kullanilir. Veriyi alan kullanici, ¢6zebildigi bilginin kendisine gonderildiginden e-
min olabilir ancak gelen bilginin kimden geldiginden emin olamaz. Yine pratikte
gerceklesen sey teoriden biraz farklidir. Gizli anahtar asil veriyi kriptolamak i¢in
iiretilmis oturum anahtarmin ¢oziilmesi i¢in kullanilir. Ozel anahtar elde edildikten
sonra, bu anahtar ile asil veriye ulagsmak i¢in ¢6zlimleme gergeklestirilir.

imza icin Gizli Anahtar

Eger gonderen taraf alictya bilginin gercekten kendisi tarafindan gonderildigini is-
patlamak isterse (Bazen yasal olarak bu gerekebilir), gizli bir anahtar kullanarak bir
mesaj> say sal olarak imzalayabilir (Say sal imza). Bu imza, el yaz>s>imzan n aksine
her seferinde farkli olarak firetilir. Bir mesaj dogrulama algoritmasi ile, mesajin ice-
rigi izerinden bir deger hesaplanir, bu deger gizli anahtar ile kriptolanir. Uretilen bu
kriptolanmig deger s6z konusu mesaj igin bir sayisal imzadir. Says>sal imza mesaj n
sonuna eklenerek veya ayr> bir dosya olarak mesaj ile birlikte génderilir. Kullan lan
gizli anahtara karsilik gelen kamusal anahtar da ayrica bu mesaj ile birlikte, yalmz
basina veya bir sertifikamin pargasi olarak gonderilmelidir. Ancak say sal bir imza
ile korunmus bir mesaj alinan herkes tarafindan iglenip okunabilir. Gonderenin kim-
liginin ispat1 saglanmis olsa da gilivenlik bu asamada saglanmaz.

imza i¢in Kamusal Anahtar
Sayisal olarak imzalanmig bir mesaj alindiginda, alict dogru kamusal anahtar kulla-

narak asagidaki adimlarla imzamin dogrulamasim gerceklestirir:
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1. Dogru kamusal anahtar kullanilarak, génderen tarafin bilgi i¢in hesapladigi de-
ger ¢oziilir.

2. Gonderen tarafin mesaj lizerinden hesapladigi deger, alinan mesaj iizerinden
tekrar hesaplan r (Sertifikalarin kullanildigi durumlarda hesaplama icin kulla-
n>lan algoritma, sertifika iginde belirtilir).

3. Yeni hesaplanan deger, birinci asamada ¢oziilen deger ile karsilastirilir; eger
degerler uyusuyorsa, mesaj, sz konusu kamusal anahtara karsilik gelen gizli
anahtara sahip taraf tarafindan gonderilmis demektir. Ayrica iletim sirasinda
bilginin degistirilip degistirilmedigi de anlasilmig olur.

4. Eger bilgi ile birlikte bir kamusal anahtar sertifikas1 gonderilmisse, sertifikay1
veren giivenlik otoritesinden (Certificate Authority, CA) sertifikanin dogrulugu
i¢in onay almir; bdylelikle gizli anahtarin sahibinin kimligi de dogrulanmis o-
lur.

5. Son olarak eger varsa, islenmis sertifikanin halen gegerli olup olmadig: kontrol
edilir. Eger vadesi dolmus ise, ne zaman vadesinin dolduguna bakol r.

Bir Word doékiimansn n e-mail ile gonderilecegi durumu ele alalim. Gonderen taraf
s6z konusu Word dokiimam i¢in bir hash degeri hesaplar ve gizli anahtar ile bunu
kriptolar. Alici, aldigit Word dokiiman i¢in ayn1 hash degerini hesaplar, gonderen
taraftan gelen hash degerini ¢6ziip kendi hesapladig: ile karsilagtirir. Eger deger ayni
ise, gonderenin kimliginden ve iletim sirasinda dokiimanin degistirilmediginden e-
min olunmasi saglamr. Aksi takdirde, gdndericinin kimligi belirsiz ve dokiiman ile-
tim sirasinda degistirilmis olacaktir.

Asagidaki tabloda kamusal ve gizli anahtarlarin ne zaman, kim tarafindan kullaml-
dig1 gosterilmektedir:

Tablo 1. Kamusal ve gizli anahtarn kullan> >

Bir abc igin verinin Kamusal Anahtar Al »
kriptolanma >

Veri imzalama Gizli Anahtar Gonderen
Al nan verinin ¢ozllmesi  Gizli Anahtar Ab >
Imzanin dogrulanmasi Kamusal Anahtar ~ Gonderen

Kendi kullansm»n zdaki bilgileri kriptolamak icin, kendi kamusal anahtar>nsz kul-
lanmalisiniz; bagkasinin kamusal anahtari ile kriptolayacaginiz bilgi, sadece o kamu-
sal anahtara karsilik gelen gizli anahtarin sahibi tarafindan okunabilir. Baz1 sistemler
tedbir olarak kriptolama gergeklestikten sonra as»l dokiiman tutarlar. Kimi sistemler
de kars1 tarafin kriptolamak i¢in kullandigi kamusal anahtarini kaydederler.

Genel olarak Kamusal Anahtar Kriptografisi, kriptolama/¢c6zme ve imzala-
ma/dogrulama amact ile kullamlmaktadir. Kriptolama iletilen bilginin gizliligini
saglarken, imzalama bilginin kaynaginin dogrulmasinmi saglar. Ancak unutulmamal -
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dir ki, iletilen bilginin sadece imzalanmig/kriptolanmis boliimii korunur. Genellikle
e-mail sistemlerinde, e-mail basliklari bu sekilde korunmazlar.

Hashing

Hashing, bir dizi anlaml> karakterin, matematiksel bir algoritma kullan larak daha
kisa ve sabit uzunluklu bir karsiliginin elde edilmesidir. Elde edilen kisa karakter
dizisi, as»l diziyi temsil edebilmektedir. Bu yontem 6zellikle veritabanlar nda in-
dekslerin olusturulmasinda siklikla kullanilmaktadir. Ornegin bir veri tabaninda ad
ve soyadlara karsilik gelen hash dizileri hesaplanip, sorgulama sirasinda girilen ad
ve soyad bilgisi hash algoritmas> ile kxsaltJdd ktan sonra indeks {izerinde ¢ok daha
k sa sliren sorgulama islemleri gerceklestirilebilir. Uzun ad ve soyad dizileri yerine
bunlarin hash’lenmis karsiliklarinin kullanilmasi ¢cok daha kisa siirede sorgulamala-
rin sonuglandirilmasim saglayacaktir. Hash algoritmalarinin, hash degerinden asil
diziyi Uretmeleri sz konusu olmadig1 gibi bu ayrica istenen bir durum degildir. Tyi
bir hashing algoritmas>n>n ayrxca farkl>iki karakter dizisi i¢in ayn hash dizisini -
retmemesi gerekir (dksi takdirde bir ¢arpisma, Collision, olusur). Asagida tamml
basit hash fonksiyonlar> bulunmaktad r:

o Bodlme-kalan yontemi: Tablodaki eleman say»s> tahmin edilir. Bu say>her as |
deger veya anahtardan bir boliim ve kalan bulunmasi i¢in bir bolen olarak kul-
lanilir. Kalan hash’lenmis degerdir (Bu ydntem ¢ok sayida ¢arpismaya sebep
olabilir).

e Katlama: Bu yontem asil degeri (Bu durumda rakamlar) birkag¢ parcaya boler,
parcalar> toplar ve son dért rakam (veya uygun rasgele dort rakam ) hash dege-
ri veya anahtar> olarak kullan r.

e Taban doniisiimii: Deger veya anahtar sayisal ise say1 tabani degistirilir ve el-
de edilen yeni degerde belirlenen rakam adedi zeri rakam goz ardi edilerek
hash elde edilir. Ornegin Onluk diizende bir say1 onaltilik diizene ¢evrilerek bu
islem gerceklestirilebilir.

e Saylar n yeniden dizenlenmesi: Bu yontemde asil degerden rasgele say lar
secilir, siralart degistirilerek bir hash degeri elde edilir.

Veri tabanlarnda kullanslan tiim hash fonksiyonlar kriptografi veya hata tespiti
yontemleri igin uygun olmayabilir. Kriptografi icin kullan lan poptiler hash fonksi-
yonlar aras nda MD2, MD4 ve MD5 (Message Digest, Mesaj Ozetleme) bulunmak-
tadir. Bu fonksiyonlar sayisal imzalarin daha kisa bir degere indirgenmesi igin kul-
lanilirlar. MD2, MD4 ve MDS5 128 bitlik hash degerleri iiretirler. MD2 8 bitlik bilgi-
sayarlar icin tasarla  >sken, digerleri tasarlanirken 32 bitlik bilgisayarlar géz 6niin-
de bulundurulmustur. Iclerinde en giivenilir ancak yavas olan MD5’dir. SHA
(Secure Hash Algorithm) MD4’e benzer bir sekilde ¢alisir ve yine gérece genis bir
hash degeri (60 Bit) Uretir.

Sertifika

Bir sertifika, bir CA tarafindan sayisal olarak imzalanmg, bir kamusal anahtar hak-
kindaki bilgidir. Sertifika i¢inde bulunan bilgi, ITU X.509 v3 sekline uyar. Bu stan-
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darda uyan sertifikalarda, kamusal anahtarin karsilik geldigi gizli anahtarin sahibinin
kimligi, anahtar uzunlugu, kullanilan algoritma, kullanmilan hashing algoritmasi, ge-
gerlilik siiresi ve sertifikanin hangi amaglarla kullamlabilecegi bilgisi bulunur. Serti-
fikalar, PKI igletimi i¢in gerekli olmamakla birlikte bazi1 uyarlamalarda gizli anahta-
rin sahibinin kimliginin belirlenmesi gereklidir ve bu amagla yaygin olarak X.509
sekli kullanilir.

1.3. Anahtar Kullan>m»n n Denetlenmesi

Kamusal anahtar sertifikas>ndaki sahalardan biri de anahtar kullan>m sahasxd r. CA
taraf>ndan, CA’ n hangi tur kullamimlari onayladiginin belirtilmesi i¢in kullamlir. Bu
karsilik gelen gizli anahtarin baska amaclarla kullanilamayacagi anlamina gelmez;
zira gizli anahtarlar i¢in bir sertifika bulunmaz. Kamusal anahtar ile korunmus bilgi-
yi alan kullansc lar, sertifika saglandigi durumlarda, giincel anahtar kullaniminin,
sertifikada belirtilen kullamim cesitlerine uyup uymadigim kontrol etmelidirler.

1.4. Kamusal ve Gizli Anahtarlar>n Depolanm >

Sertifikalar

Kamusal anahtarlar CA’ler taraf>ndan say sal olarak imzalanmug sertifikalar iginde
yukarsda bahsedilen bilgiler ile birlikte saklan>rlar. Kamusal anahtarlar herkese a¢ k
oldugundan, okunmalarini engellemenin geregi yoktur; ancak degistirilmelerini en-
gellemek icin say>sal imzalama yontemi kullans| r.

Koruma

Gizli anahtarlar, bilgisayarlarda genellikle sifreler ile korunan dosyalarda tutulurlar.
Boylelikle ag iizerinden erisilmis sistemlerde gizli anahtarlarin tutuldugu dosyalara
erisilse dahi bu sifreler olmadan anahtarlar kullanilamazlar. Anahtarlarin bilgisayar-
larda kullamlmasi icin degisik sekiller kullammdadir. Ornegin Entrust EPF formatini
kullansrken, Verisign ve GlobalSign P12 format>n»> kullanmaktad rlar.

2. PKT’in Bilesenleri

Kamusal Anahtar Altyapss> bir dizi hizmet ve teknolojinin kullandmas ile olustu-
rulmustur:

2.1. Sertifika Otoritesi (CA)

CA’lar sertifikalar1 diizenler ve dogrulanmasim gergeklestirirler. CA’lar sertifika
talebinde bulunan kurumun veya kiginin kimliginin ve sertifikanin igeriginin, sertifi-
ka diizenlenmeden once dogrulanmasindan sorumludurlar; bu bilgilerin gegerliligi-
nin dogru olduklarindan emin olunca, sertifikay1 diizenler ve sayisal olarak imzalar-
lar.

© 2008 Yasin KAPLAN - Tum haklars> saklxd r
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Anahtar ciftlerinin Gretilmesi

CA kamusal ve gizli anahtar ciftini kendi iiretebilecegi gibi, sertifika bagvurusunu
yapan kisi veya kurum kendi anahtar ciftini Grettikten sonra, kamusal anahtarn ice-
ren imzalanmus sertifika talebini CA’ye dogrulama i¢in gonderebilir. Tkinci yontem
gizli anahtar higbir zaman kisi veya kurumun denetimi disina ¢ikmadigindan gorece
daha givenli bir yontemdir.

Sertifikalar n diizenlenmesi

Kurum veya kisi kendi sertifikasim liretmedigi stirece (Baz> yaz)l mlar buna olanak
tan>maktad r), sertifikalar genellikle CA’den satn abnxlar. Sertifika CA taraf ndan
diizenlenmeden Once, talep gerceklestiren kurum veya kisinin kimliginin dogrulan-
masi i¢in bir dizi islem gerceklestirilir.

CA, niifus idareleri veya pasaport dairelerinin PKI karsilig1 olarak diisiiniilebilirler.
CA, sertifikan>n diizenlenmesi icin gerekli bilgileri ald ktan sonra sertifikadaki bilgi-
lerin degistirilmesini engellemek i¢in sayisal olarak sertifikay imzalar.

CA’ler ayrica degisik smiflarda sertifikalar diizenleyebilirler. Genel olarak ii¢ veya
dort tir sertifika bulunmaktad>r. Birinci sxnsf sertifikalar yaln zca gecerli bir e-mail
adresi sunularak satin alinabilirler. Tkinci sinif sertifikalarda ise ek olarak bazi kisisel
bilgiler istenir. Ugiincii simf sertifikalarda ise kurum ve kisinin kimliginin tespiti
icin bazi1 belgeler istenir. Dordiincii siuf sertifikalar ise yiiksek giivenligin gerektigi
hiikiimet kuruluslar1 i¢in iist seviyede denetimlerden sonra diizenlenirler.

Sertifikalar>n kullan> >

Bir kurum veya kisi, farkli CA’lerden alinmis birden fazla sertifikaya sahip olabilir.
Baz> Web uygulamalar> kullansacak sertifikann belirli bir CA taraf ndan iiretilmis
olmasini gerektirebilirler. Ornegin bir banka, kendi Web hizmetlerine erisilebilmesi
i¢in sadece kendisi tarafindan diizenlenmis sertifikalarin kullanilmasim sart kosabi-
lir. Bircok kamusal site ise sunulan her turlii sertifikay kabul edebilir. CA kurum
icinde bir birim, bir kurum (Banka veya PTT) veya bagimsiz bir kurulus olabilir
(Verisign gibi...).

Sertifikalarin dogrulanmasi

CA tarafindan sayisal olarak imzalanmig kamusal anahtar sertifikasi, sertifika igeri-
ginin degistirilmesini engeller. Bu imza ayr-ca sertifikan n halen gecerli olup olma-
digmin kontrolii icin kullanilir. imza, PKI destekli uygulamalar tarafindan, bulun-
duklar> “Kok CA” listesindeki CA’lar ile denetlenir. Baz> CA sertifikalar tim serti-
fika onaylar i¢in kaynak tegkil ettiklerinden “Kok Sertifikalar” olarak adlandsr> x-
lar. Sertifika onaylama islemi, kok CA listesinde icerilen uygun kamusal sertifika
kullan larak otomatik olarak gergeklestirilir.

PGP (Pretty Good Privacy) kullanscslar> kendi sertifikalar n diizenlendiklerinden,
kendilerini kim olarak tanst>rlarsa, al < >taraf bunu kabul etmek durumundad r.
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2.2. Vadelendirme - iptal

Sertifika kullan>m>nda Uzerinde durulmas> gereken konulardan biri de sertifikalar n
vadelendirilmesi, gegerlilik strelerinin belirlenmesidir. Sertifikan n suresi doldu-
gunda temel olarak iki sey yapilabilir. Tlk olarak siiresi dolan sertifika yayinlandig1
dizinden silinebilir. Bu durumda sertifika sorgulamas> yapanlar, sertifikan n stresi-
nin doldugu ve iptal edildigi sonucuna varacaklardir.

Ancak bu yaklagimla ilgili iki sorun bulunmaktadir. Oncelikle sertifikanin yayinlan-
dig1 dizin sunucusuna DoS saldiris1 diizenlendiginde (Sunucu cevap vermez duruma
gelene kadar trafik bombardimanina maruz birakildiginda), kullansc lar cevap ala-
mad>klar nda sertifikanin iptal edilmis olabilecegi sonucuna varabilirler. Ayrica ser-
tifika sunucunda bilgi silinmesi veya glincellenmesi, sunucunu cevap verme siresini
olumsuz bir sekilde etkileyebilecegi gibi kullanicilar sertifika bilgisinin neden dolay1
silindigi konusunda bilgi alamayacaklardir. Bu yiizden iptal edilmis sertifikalar ayr
bir dizinde tutulurlar. Sertifika iptali i¢cin CRL (Certificate Revocaiton List, Sertifika
Iptal Listesi) veya OCSP (Online Certificate Status Protocol, Cevrimici Sertifika
Durum Protokolii - RFC 2560) yontemleri kullansl r.

2.3. Kay t Otoritesi

CA, sertifika taleplerinde kimlik tespiti i¢in Kay t Otoritesi (Registration Authority,
RA) olarak adlandirilan {igiincii bir tiizel kigiligi kullanabilir. RA, talepte bulunan
kuruma CA gibi goriinebilir fakat aslen sertifika imzalama iglemini ger¢eklestirmez.

2.4. Sertifika Yay nlama Ydntemleri

PKI mimarisinin temellerinden biri de kullamicilarin sertifikalara erigiminin saglan-
mas> icin, sertifikalar>n yaynlanmasd f. Bunun icin iki yol vard r; sertifikan n bir
dizin (Directory) sunucunda yay>nlanmas ve e-mail gibi bir yolla yine elektronik
olarak ulagtirilmasi.

Dizin sunucul >

Dizinler X.500/LDAP uyumlu veritabanlar>d>r. X.509 format ndaki sertifikalara
IETF LDAP standard>nda tan>ml arama/sorgulama islevleri ile erisilebilir. Di-
zinler kamuya agik oldugu gibi sadece kurum i¢i erisime de agik olabilirler.
Veritabanl >

Uygulamaya has veritabanlar> da X.509 format>ndaki sertifikalar:n depolanmas
ve kullanscilara sunulmas>igin kullan labilirler.

E-mail ve diger elektronik saklama ortamlar:

Sertifikalar e-mail veya floppy diskler gibi diger elektronik saklama ortamlarinda
saklanabilir ve taginabilirler.
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2.5. Sertifika Yonetim Sistemi

Bu ifade, sertifikalarin yaymlandigi, gecici veya siirekli olarak askiya alindigi, yeni-
lendigi veya iptal edildigi yonetim sistemi i¢in kullanilir. Bu sistemler normalde
sertifikalar silmezler.

2.6. PKI Uyumlu Uygulamalar

PKI uyumlu uygulamalar belirli bir CA ile PKI islevlerini yerine getirmek icin ge-
rekli yaz I>m eklentilerine sahip uygulamalar> tansmlamak icin kullani r (Internet
Explorer gibi).

3.SSL

Internet yasama niifuz ettikge, Internet lizerindeki uygulamalarin sayis1 ve ¢esidi de
hizla artmaktadir. Bir haberlesme ortamu olmasinin yam sira, Internet, bir elektronik
pazar yeri de olmaktadsr. Internet’in 6nemi artxkca yaps ndan kaynaklanan, ¢6zil-
mesi gereken problemler ortaya ¢ikmaktadir. Giivenlik bunlarin baginda yer almak-
tadir; korunmasi gereken kisisel bilgilerin Internet iizerinden aktarilacagr durumlar-
da, bankacilik iglemleri ve para transferleri gibi, yeterli giivenligin saglanmasi el-
zemdir.

WEB sayfalarinda, veya html dokiimanlarinda baglantilar A (Anchor) etiketleri
(Tag) ile belirtilirler. Tipik olarak bir html dokiimamndan bagka bir dékiimana veya
siteye link <a href="http://yasin.kaplan.net/”> seklinde verilir. Bu tiir bir
baglantiya kliklendiginde tarayici (Internet Explorer-IE veya Netscape Navigator-
NN) s6z konusu sunucuya 80 numarali TCP portu tizerinden bir veya birkag baglanti
acar. A etiketlerinde 80 numaral1 port iizerinde ¢aligan http protokolii diginda baska
protokoller de kullanslabilir. Bu durumda tarayx program s6z konusu protokole
uygun yaz>l>m parcas:n veya mistakil programu galistiracaktir. SSL baglantilari, A
etiketinde, https ile baslayan URL’ler kullamlarak belirtilir. SSL, TCP/443 iizerinde
calisir. IE ve NN’ mn SSL’e dahili destegi mevcuttur. Bir SSL baglantis1 yapilacagi
zaman genellikle taray>c program bir uyarida bulunur, baglant1 gerceklestirildigin-
de, 6rnegin TE’de bu (SUrim 5.x) sag alt kdsede kapali bir asma kilit sembolii ile
belirtilir. Asma kilit sembolii iizerine kliklenerek detayl1 bilgi aliabilir. SSL baglan-
s> kurulurken, kullanx ve sunucu arasinda bir dizi uzlasi iglemi gergeklestirilir;
uzlas1 basarisiz olursa SSL oturumu kurulmaz, hi¢bir baglant1 yapilmaz ve veri ile-
timi de ger¢eklesmez.

4. SSL Mimarisi

SSL, TCP iizerinde ugtan uca giivenli bir baglant1 hizmeti sunulmasi i¢in tasarlan-
mustir ve katmanl bir yapiya sahiptir. SSL Kayit Protokolii ¢esitli iist seviye proto-
kollerine temel guvenlik hizmetleri sunar. WEB sunucusu ve kullansc> aras nda etki-
lesimi saglayan HTTP protokolii SSL iizerinde ¢alisabilir. SSL parcalar1 olarak ta-
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mmlanmig olan ili¢ adet iist seviye protokol bulunmaktadir: Uzlas1 Protokolii,
CipherSpec Degisim Protokolii ve Uyarim Protokolii. SSL Oturumu ve SSL baglan-
s>, iki 6nemli SSL kavramxd r.

e Baglanti: Sunucu/Kullanici arasinda uygun tiirde bir hizmeti saglayan mantik-
sal bir baglantd r (Bir web sayfas>n n indirilmesi gibi). SSL i¢in bunlar ugtan
uca iligkilerdir. Baglantilar gecicidir. Her baglant1 bir oturuma iliskilendirilmis-
tir.

e  Oturum: Sunucu ve kullanici arasinda bir iligkilendirmedir. Oturumlar Uzlagt
Protokoli ile kurulurlar. Oturumlar, birden fazla baglanti arasinda kullanilabi-
len kriptografik guvenlik parametrelerini tan mlarlar. Oturumlar her bir yeni
baglanti i¢in yeni glivenlik parametre uzlasi islemlerinin tekrarlanmasini engel-
lerler.

Iki taraf arasinda (Sunucu ve kullansc iizerinde http gibi uygulamalar...) birden fazla
giivenli baglant1 kurulabilir. Teorik olarak ayrica birden fazla oturumun da kurulma-
st miimkiindir ancak pratikte kullanilan bir 6zellik degildir.

Her oturumla iligkilendirilmis g¢esitli durumlar bulunmaktad r. Bir oturum kuruldu-
gunda anlik olarak okuma ve yazma (Alig-Verig) i¢in isletim durumlar1 vardir. Ayr -
ca Uzlag1 Protokolii etkin iken bekleyen (Pending) okuma ve yazma durumlar olus-
turulur. Uzlag1 Protokoliiniin bagarih bir sekilde isletilmesinden sonra bekleyen o-
kuma ve yazma durumlari, giincel durumlar haline gelirler. Bir oturum durumu asa-
gidaki parametrelerle tan>mlan r:

e  Oturum Belirteci: Sunucu tarafindan segilen, etkin veya kaldigi yerden devam
edilebilen bir oturum durumunu belirtmek icin kullan lan rasgele bir Byte dizisi.

o Eslik Sertifikasi: SSL oturumundaki uglardan birine ait bir X.509.v3 sertifika-
S . Bu durum birimi hikimsiiz olabilir.

e Sikistirma Yontemi: Kriptolama isleminden 6nce veriyi sikistirmak igin kulla-
n lacak algoritma.

e CipherSpec: Kullan lacak kriptolama (DES gibi) ve karistirma algoritmasini
(MD5 veya SHA-1 gibi) tanimlar. Ayrica karistirma boyu gibi parametreleri de
belirtir.

e Ana Sifre: Sunucu ve kullanici arasinda paylasilan 48 Byte uzunlugunda bir
sifredir.

e Surdurulebilirlik: Oturumun yeni baglantilar1 baslatmak i¢in kullanilip kulla-
nilamayacagin belirtmek i¢in kullanilan bir sahadir.

Bir baglant1 durumu asagidaki parametrelerle tanimlanir:

e Sunucu ve kullansc> rasgele says : Her bir baglant1 igin sunucu ve kullanici
taraf ndan rastgele secilen Byte dizileri.

e Sunucu yazma MAC sifresi: Sunucu taraf ndan gonderilen veri Uzerindeki
MAC islemlerinde kullanilan gizli anahtar.

o Kullama yazma MAC sifresi: Kullan>c> taraf ndan gonderilen veri izerindeki
MAC islemlerinde kullanilan gizli anahtar.
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10 Veri Haberlegsmesi - Yasin KAPLAN

e Sunucu yazma anahtar : Sunucu tarabndan kriptolanan ve kullanscstara n-
dan ¢oziilen veri igin kullan lan konvansiyonel gizli anahtar.

e Kullansc> yazma anahtar : Kullansc»> taraf:ndan kriptolanan ve sunucu tara n-
dan ¢oziilen veri igin kullan lan konvansiyonel gizli anahtar.

e Bagslatim vektorleri: CBC (Chiper Block Chaining) ¢aligma seklinde bir blok
sifre kullanilirsa, her anahtar igin bir Baslatim Vektori (Initialization Vector,
IV) tutulur. Daha sonra nihayi sifre metin blogu bir sonraki kayit igin 1V olarak
kullan>lmak Gizere saklan r.

e Sora numaralar : Baglantinin her iki ucundaki taraflar, her baglantida alinip
verilen mesajlar i¢in ayr1 sira numaralar: tutarlar. Bir u¢ ChiperSpec Degisim
mesaji aldiginda, uygun sira numarasi sifira ayarlanir.

SSL Kay t Protokoll

SSL Kayit Protokolii SSL baglantilar1 igin iki hizmet sunar. Uygulama verisinin
kriptolanmasi ile giivenlik, bir mesaj dogrulama kodu (Message Authentication
Code, MAC) kullanilarak dogruluk saglanir. Kayit Protokolii, SSL’in baz: {ist proto-
kolleri tarafsndan kullan labilen temel bir protokoldiir. Bunlardan biri, daha sonra
anlatilacak olan ve kriptolama ve dogrulama anahtarlarimin alig verisi i¢in kullanilan
Uzlas1 Protokoliidiir.

Uygulama. | \
Verisi ) iy <

parcataa. | ] | [ | ]

Sikastirma

MAC Ekle

Kriptolama :;

Sekil 1. SSL Kayit Protokolii Isletimi

Yukaridaki sekilde SSL Kayit Protokoliiniin nasil ¢alistign gosterilmektedir. Proto-
kol, iletilecek uygulama mesaj>n> al, yonetilebilir parcalara ay xd ktan sonra, seci-
me bagl olarak sikistirir, bir MAC uygular, bir baslik ekler ve elde edilen paketi bir
TCP y1g1m olarak gonderir. Alinan veri, ¢oziiliir, dogrulanir, sikistirilmigsa agilir ve
tarayici gibi uygulama programina ulagtirilir.

Ik adim olan pargalamada her iist katman mesaji, 214 Byte’lik veya daha az uzun-
lukta bloklara boéliiniir. Sikigtirma se¢ime bagli olarak bu pargalara uygulanr.
SSLv3’de (veya TLS’de) herhangi bir sikistirma algoritmasi belirlenmediginden bu
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segenek hiikiimsiizdiir. Ancak 6zel uyarlamalar bir sikigtirma algoritmasini igerebi-
lir.

Bir sonraki adim sikistirilan veri tizerinden bir mesaj dogrulama kodunun hesaplan-
masidir. Bu amacla paylagilan gizli bir anahtar kullamilir. Aslen karigtirma kodu
(MD?5 gibi), mesaj, gizli anahtar ve bir miktar dolgu verisi Uzerinden hesaplan r. Al -
c1 ayn1 hesaplamay1 gerceklestirir ve gelen MAC degeri ile bu sonucu karsilastirir.
Eger iki degerde birbirine uyuyorsa alict iletim sirasinda mesajin degismediginden
emin olur. Iletim sirasinda bir hacker MAC’i (iretmek icin gerekli gizli anahtar bil-
mediginden hem mesaji1 ve hem de MAC’1 degistiremeyecektir.

Daha sonra sikistirilmig mesaj pargas ve ek olarak MAC simetrik kriptolama ile
kriptolamr. Bu asamada DES (Data Encryption Standart) ve tirevleri kullan labil-
mektedir.

Son iglem olarak asagidaki sahalari iceren baslik, kriptolanmis bloga eklenir:

e lcerik Tiirii (Content Type, 8 Bit): i¢erikteki mesaj par¢asinin hangi iist katman
protokolii kullanilarak islenecegini belirtir.

e Major Surim (8 Bit): Kullanslan SSL suriminin majér numarassn belirtir.
SSLv3 igin bu deger 3’tiir.

e Mindr Surim (8 Bit): Kullanslan SSL sirimiinin mindr numaras n - belirtir.
SSLv3 igin bu deger 0°dur.

o Sikistirilmus Uzunluk (16 Bit): Mesaj pargasinin Byte olarak uzunlugu (Eger
stkistirma kullamlmissa sikigtinilmus uzunluk belirtilir).

Icerik tiirii olarak belirlenenler, change cipher_spec, alert, handshake ve
application_data’dir. Ilk iicii SSL’e has protokollerdir. Uygulama Verisi
(application_data) normalde TCP ile taginabilecek ancak SSL ile taginan, uygu-
lamadan gelen veridir. Ornegin SSL ile tasinan HTTP verisi gibi.

CipherSpec Degisimi Protokolii

CipherSpec degisimi SSL’e has ve en basit olan, SSL Kay t Protokoline dayanan
protokoldiir. Bu protokol degeri 1 olan tek Byte’lik bir mesajdan olusur. Bu mesajin
tek amact bekleyen durumun o anki durum iizerine kopyalanmasim saglamaktir. Bu
isaret bir koordinasyon isareti olarak kullanslx. Kullanx > taraf ndan sunucuya ve
sunucu tarafindan kullanictya gonderilmelidir. Karsilikli olarak taraflarin bu isareti
almasindan sonra takip eden tiim mesajlar iizerinde anlasilan sifreleme ve anahtarlar
(CipherSuite) ile al>n p verilirler.

Alarm (Alert) Protokoli

Alarm Protokolii SSL ile ilgili alarmlarin uglara taginmasi i¢in kullanilir. Diger uy-
gulamalarda oldugu gibi, o anki durumda belirtildigi gibi sikistirilip, kriptolanir.

Bu protokolde her mesaj iki Byte’dan olusur. Ik Byte, Uyar - 1 (Warning) veya
Oliimcul - 2 (Fatal) degerleri ile mesajin 6nceligini belirtir. Eger deger 2 ise, SSL
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baglantiyr hemen keser. Aym oturumda kurulmus diger baglantilar devam edebilir
ancak yenileri kurulmayabilir. Tkinci Byte ise detay1 belirten bir kod igerir. Ornegin
olimcll mesaj illegal_parameter (Uzlasi mesajindaki bir saha, dizi disi veya
diger sahalarla tutarsiz bir deger igeriyorsa) olabilir. Uyar> mesaj na 6rnek ise
close_notify’dr (Alici tarafa, gonderen tarafin bu baglanti iizerinden bagka me-
saj gondermeyecegini belirtir; her u¢ baglantinin yazma tarafimi kapatmadan once
close_notify mesajpn goéndermesi gerekir).

Uzlas1 (Handshake) Protokoll

SSL’in en karmasik boliimii Uzlas1 Protokoliidiir. Bu protokol, kullanici ve sunucu-
nun birbirlerini dogrulamalarim, SSL kayd iginde gonderilecek verinin korunmasi
icin kullanslacak kriptolama, MAC algoritmas> ile kriptografik anahtarlar n belir-
lenmesini saglar. Uzlas1 Protokolii, herhangi bir uygulama veri iletilemeden once
kullansl r. Bu protokol sunucu ve kullansc> arasnda al p verilen bir dizi mesajdan
olusur.

Asagidaki sekilde sunucu ve kullanici arasinda mantiksal bir baglantinin kurulmasi
i¢cin adimlar yer almaktadir. Mesaj alis verisi dort asamada incelenebilir.

Kullar> > Sunucu

Protokol stirim(, oturum kimlik numaras ,
ChiperSuite, stkisirma yontemi ve baglangic
rastgele say>lar dahil olmak (zere giivenlik
parametrelerinin belilenmesi.

Sunucu sertifika ve anahtar alis verisi
gonderebilir, ve sertfika talebinde
bulunabilir. Sunucu “hello” mesa >
bitimi isaretini vererek bu asamay bitirir.

Zaman

Kullamci eger talep edilmigse sertifa
gonderir. Daha sonra anahtar alis verisini
gerceklestirir. Kullanic1 aynca sertifika
dogrulamasi gonderebilir.

Cipher Suite’ in degisimi ve wzlag1
protokoliinin bitiril mesi

Sekil 2. Uzlagi Protokolii isletimi. Gri ile isaretlenmis adimlar se¢ime baglidir.

Ik asamada mantiksal bir baglant: baslatilir ve oturum ile iliskilendirilecek giivenlik
parametreleri kurulur. Alig verig asagidaki parametrelerle client_hello mesajbn
génderen kullanic ile baglatilir:
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e  Surum: Kullan>c>tarafndan alg lanabilen en yiksek SSL siriima.

e Rasgele: Kullansc>taraf:ndan uretilen ve 32 bitlik zaman damgas ile bir guven-
li rasgele say1 iireteci tarafindan iiretilen 28 Byte’lik bir sayidan olusur. Bu de-
gerler Replay saldirilarinin engellenmesi icin kullansl r.

e  Oturum kimlik numaras : Degisken uzunluklu bir oturum belirtecidir. Sifir
olmayan bir deger kullanicinin var olan bir baglantinin parametrelerini degis-
tirmek istedigini veya s6z konusu oturum iizerinde yeni bir baglanti olusturmak
istedigi anlammna gelir. Sifir olan bir deger kullanicinin yeni bir oturum {izerin-
de yeni bir baglanti kurmak istedigini gosterir.

o CipherSuite: Azalan oncelikle siralanmig, kullanici tarafindan desteklenen
kriptolama algoritmalarn n bir kombinasyonunu igeren bir listedir. Listenin her
eleman (Her CipherSuite) bir anahtar alis veris algoritmasi ve bir CipherSpec’i
icerir.

o Sikistirma yontemi: Kullanicinin destekledigi sikistirma yontemleri.

Client_hello mesaj>n> gonderdikten sonra kullanxy ayn parametreleri iceren
server_hello mesaj>)n bekler. Server_hel lo mesaj>nda, Slriim sahas», kullanx
tarafndan onerilen stirimiin mindr numaras>nn sunucu taraf ndan desteklenen en
yuksek striimi icerir. Rasgele sahas> sunucu taraf>ndan retilir ve kullanxcn nkin-
den bagimsizdir. Eger kullanict mesajinda Oturum kimlik numarasi sifirdan farkli
bir deger iceriyorsa bu aynen sunucu tarafindan kullanilir; aksi takdirde sunucunun
kimlik sahasi yeni bir oturum i¢in yeni bir degeri tagir. CipherSuite sahasi ise, kulla-
n>c>n n Onerdigi degerlerden, sunucu tarafindan segileni igerir. Aym sekilde sikigtir-
ma yontemi sahas>nda kullanxcnn onerdiklerinden sunucu taraf ndan segileni yer
alacakt r.

CipherSuite parametresinin ilk eleman anahtar alig verigi yontemidir (Bu ydntem,
konvansiyonel kriptolama ve MAC igin kripto anahtarlarimin nasil alinip verilecegi-
ni belirler). Asagidaki anahtar alig veris yontemleri desteklenmektedir:

e RSA: Gizli anahtar, al>cnn RSA kamusal anahtar »ile kriptolan . Al ¢ m n a-
nahtar igin bir kamusal anahtar sertifikasi erisilebilir kilinmalidir.

e Sabit Diffie-Hellman: Bu, sunucu sertifikassn n, sertifika otoritesi (Certificate
Authority, CA) taraf ndan imzalanan Diffie-Hellman kamusal parametrelerini
igerdigi, bir Diffie-Hellman anahtar alig verigidir. Kamusal anahtar sertifika >n-
da da Diffie-Hellman kamusal anahtar parametreleri bulunmaktad>r. Kullan c -
n n Diffie-Hellman parametreleri ya bir sertifika ile ya da bir anahtar alig verisi
mesaji ile saglar. Bu yontemin sonucunda sabit kamusal anahtarlarin kullan>m
ile Diffie-Hellman hesaplamasna dayanarak iki u¢ aras nda gizli anahtarlar e-
dinilmis olur.

e Gegcici Diffie-Hellman: Bu yontem gegici gizli anahtarlarin olusturulmasi igin
kullansl r. Bu durumda Diffie-Hellman kamusal anahtarlar> aln p verilir ve
gonderen tarafin RSA veya DSS anahtarlar ile imzalanir. Alict imzay1 dogru-
lamak i¢in karsilik gelen kamusal anahtar1 kullanabilir. Sertifikalar kamusal a-
nahtarlar1 dogrulamak igin kullanilir. Bu yontem, {i¢ ayr1 Diffie-Hellman sece-
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negi arasinda, gegici, dogrulanmis anahtarlarin tiretilmesinden dolay: en giivenli
olanxd r.

e Anonim Diffie-Hellman: Bu secenekte temel Diffie-Hellman algoritmas dog-
rulama olmaks>z>n kulland r. Yani uglar kamusal Diffie-Hellman parametreleri-
ni birbirlerine dogrulama olmaksizin géndermektedirler. Bu secenek giivenlik
ag>sndan en zaysf oland r.

Anahtar alig verig yontemini takiben, CipherSpec ile kriptolama, karistirma ve ilgili
diger parametreler belirtilir.

Sunucu ikinci asamayr kendi sertifikasini gondererek baslatir; eger dogrulanmas
gerekiyorsa, mesaj> bir veya bir dizi X.509 sertifikas>n>icerecektir. Sertifika mesaj ,
Anonim Diffi-Hellman diginda iizerinde anlasilan tiim anahtar alig verisi yontemleri
icin gereklidir. Eger sabit Diffie-Hellman yontemi kullansl yorsa, bu sertifika mesaj
sunucunun anahtar alis verig mesaj1 olarak islev gérecegine dikkat edilmelidir zira
sunucunun kamusal Diffie-Hellman parametrelerini icerecektir.

Daha sonra eger gerekiyorsa bir server_key_exchange mesaji gonderilebilir. Iki
durumda gerekli degildir: Sunucu sabit Diffie-Hellman parametreleri ile bir sertifika
gonderdiginde ya da RSA anahtar alig verisi kullanilmadiginda.

Bir sonraki ad mda anonim olmayan (Anonim Diffie-Hellman kullanmayan bir sunu-
cu) bir sunucu kullansc dan bir sertifika talep edebilir. Certificate_request me-
saj iki parametreyi icerir: certificate_type ve certificate_authorities.
Sertifika tiiri kamusal anahtar algoritmasinin tiiriinii belirtir. Ikinci parametre kabul
edilebilir sertifika otoritelerinin bir listesidir.

Ikinci asamanin son ve her zaman gerekli mesaj server_done mesaj>d r. Bu mesaj
sunucu taraf ndan server_hel lo ve ilgili mesajlarm bittigini belirtmek i¢in kullan -
Ir. Bu mesaj gonderildikten sonra sunucu, kullansc> cevab igin bekler. Bu mesaj
herhangi bir parametre icermez. Kullansc> taraf ndan server_done mesaj> al>n k-
tan sonra, eger gerekli ise kullanici sunucunun gecerli bir sertifika sundugunu dogru-
lamal ve sunucunun server_hello parametrelerinin kabul edilebilir oldugunu
kontrol etmelidir. Eger tiim bunlar tatmin edici ise kullanici i¢ilincii agsamada sunu-
cuya bir veya daha fazla mesaj1 geri dondiiriir. Sunucu bir sertifika talep etmisse,
kullanict yeni agamaya bir sertifika mesaji gondererek baglar. Eger uygun bir sertifi-
ka yoksa kullan>c bunun yerine no_certificate alarm mesaj>n gonderir.

Daha sonra bu asama igerisinde client_key_exchange mesaj gonderilir. Bu me-
sajin icerigi kullanilan anahtar alig veris yontemine gore farklilik gosterir. Ugiincii
asamada son olarak kullamict bir kullanici sertifikasinin agik dogrulamas igin
certficate_verirfy mesajn> gonderebilir. Bu mesaj yaln zca imzalama yetene-
gine sahip bir kullanic1 sertifikasini takiben gonderilebilir (Yani sabit Diffie-Hellman
d>sinda).

Dérdiincti asama giivenli bir baglantimn kurulmasiyla tamamlanir. Kullansxc bir
change_cipher_spec mesaj gonderir ve bekleyen CipherSpec giincel CipherSpec
iizerine kopyalanir. Bu mesaj Uzlasi Protokoliiniin bir parcast degildir ve

http://www.yasinkaplan.com/



PKI ve SSL 15

CipherSpec Degisimi Protokolil ile gonderilir. Kullanic1 bitis mesajini, ivedilikle,
yeni algoritmalar, anahtarla ve sifreler altinda gonderir. Bitis mesaji anahtar alig ve-
rigi ve dogrulama islemlerinin basarili oldugunu bildirir.

Bu iki mesaja cevaben sunucu kendi change_cipher_spec mesajn gonderir ve
bekleyen CipherSpec’i gincel olana kopyalar. Bu asamada Uzlas1 tamamlanmustir;
Sunucu ve kullanict uygulama katmani verisinin alig verigine baglayabilirler.

Uygulama verisi iletildikten sonra TCP oturumu kapatsl r. Ancak TCP ve SSL ara-
sinda dogrudan bir baglanti olmadigindan SSL durumu siirdiiriilebilir. Sunucu ve
kullanic1 arasinda yapilacak takip eden iletimler iizerinden uzlagilmis parametreler
ile gergeklestirilebilir. Http i¢in bu durum kullanicinin ayni1 sunucundan bir baglan-
tiya klikleyerek bagka bir dokiimamn talep etmesiyle yasamr. Boyle bir durumda su-
nucu ve kullanic1 gilivenlik parametreleri i¢in baska bir uzlas1 gergeklestirmeyecek
ve daha onceki parametreler kullamlarak iletim gerceklestirilecektir. SSL tanmimi bu
bilgilerin 24 saatten daha kisa bir siire tutulmasim Onerir. Eger bu zaman zarfinda
yeni baglant1 yapilmaz ise tutulmakta olan bilgiler silinir.

5.Tasima Katmam Giivenligi (Transport Layer Security, TLS)

TLS, IETF tarafindan, SSL’e dayanan, tasima katmaninda genel giivenligi saglamak
icin gelistirilmekte olan bir standarttir. Taslak siirtiimii SSLv3’e ¢ok benzemektedir.
Ancak MAC, gizli anahtarlarin {iretilmesi gibi islemlerde farkli algoritmalar kulla-
nilmaktadir. TLS ile TCP veya UDP’yi kullanan tiim uygulamalar i¢in genel bir isle-
tim modeli saglanacaktir. TLS’de ayrica daha fazla sayida tammli uyar> mesaj bu-
lunmaktad r.

6. Ozet

PKI, her gegen gun givenlik problemleri artan Internet Gzerinde bilgi iletiminde
glivenligin saglanmasi igin tasarlanmis olan bir giivenlik altyapisidir. PKI aslen
Internet gibi dogasinda giivenlik sistemleri tamml olmayan aglar icin tasarlanmig
olsa da, dahili kurumsal aglar gibi ozel aglarda da kullanilabilir. PKI'dan ayrica
glvenlik gerektiren farkl> uygulamalar igin (VPN uygulamalar gibi) kriptografik
anahtarlarm dagitilmasi, ulastirilmasi igin de faydalanilabilir.

Guniimiizde WEB veya WWW (World Wide Web), Internet tzerindeki en bilinen
hizmet tlridir ve Internet Uzerindeki uygulamalardan tamam»na yak>n bu ortam
tizerinde ¢alismaktadir. WEB, TCP tabanli bir hizmettir. Bu tiir uygulamalarda gu-
venligi aglamanmin en yayg n yolu SSL (Secure Sockets Layer, Gilivenli Soket Katma-
n>)’dir. IETF ayrxca SSL ile geriye donik olarak uyumlu, genel bir standartt sm-
lamak icin olusturdugu TLS (Transport Layer Securiy, Tasuna Katmani Giivenligi)
isimli bir ¢aliyma grubu da bulunmaktadr. SSL, Netscape tarafindan onciiliigii ger-
ceklestirilmis ve SSL v3.0 bir Internet taslak dokiimani olarak sunulmugstur. TLS,
SSL v3.1 olarak diistiniilebilir. SSL, her ne kadar TCP ve uygulama katmani arasin-
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da saydam bir giivenlik sistemi olarak WEB disindaki protokollere de uygulanabilir
olsa da, pratik uygulamalar: WEB ile sumirli kalmistir.

7. Sorular
1. PKI'm temel ¢calisma prensibi neye dayanmaktadir?
2. PKlI’da sayssal imzalama ne amagla kullansimaktad r?
3. Hashing islevsel olarak ne saglamaktadir? Uygulamirken nelere dikkat edil-
melidir?
4. PKl’da sertifikalar n rolii nedir?
5. PKI'mn temel bilesenleri nelerdir?
6. PKI’da CA’ nroli nedir?
7. SSL’de baglant1 ve oturum kavramlarim agiklayiniz.
8. SSL kayit protokolii agamalarini agiklayiniz.
9. SSL’de sertifikalar nerede ve ne amacla kullansimaktad rlar?

10. SSL ve TLS aras ndaki farklar nelerdir?

http://www.yasinkaplan.com/



